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RESOLUCION DE GERENCIA GENERAL N® 000080-2023-BNP-GG
Lima, 25 de septiembre de 2023

VISTOS:

El Informe Técnico N° 000029-2023-BNP-GG-OTIE-EDSI de fecha 15 de agosto de
2023, del Equipo de Trabajo de Desarrollo de Sistemas de Informacion de la Oficina de
Tecnologias de la Informacién y Estadistica; el Informe N° 000176-2023-BNP-GG-OTIE-
ERCS de fecha 21 de agosto de 2023, del Equipo de Trabajo de Redes, Comunicaciones
y Soporte Técnico de la Oficina de Tecnologias de la Informacién y Estadistica; el
Memorando Multiple N° 000013-2023-BNP-GG-OTIE de fecha 24 de agosto de 2023, de la
Oficina de Tecnologias de la Informacién y Estadistica; el Informe N° 000017-2023-BNP-
GG-0SI de fecha 29 de agosto de 2023, de la Oficial de Seguridad de la Informacion; el
Informe Técnico N° 000063-2023-BNP-GG-OPP-EMO de fecha 11 de septiembre de 2023,
del Equipo de Trabajo de Modernizacion de la Oficina de Planeamiento y Presupuesto; el
Memorando N° 001301-2023-BNP-GG-OPP de fecha 12 de septiembre de 2023, de la
Oficina de Planeamiento y Presupuesto; vy, el Informe Legal N° 000270-2023-BNP-GG-
OAJ de fecha 21 septiembre de 2023, de la Oficina de Asesoria Juridica; v,

CONSIDERANDO:

Que, la Ley N° 30570, Ley General de la Biblioteca Nacional del Peru, dispone que la
Biblioteca Nacional del Perl es un organismo publico ejecutor adscrito al Ministerio de
Cultura y es el ente rector del Sistema Nacional de Bibliotecas, de conformidad con lo
establecido en la Ley N° 30034, Ley del Sistema Nacional de Bibliotecas, tiene personeria
juridica publica, autonomia econdmica, administrativa y financiera; y, ajusta su actuacion a
las normas aplicables que regulan el sector cultura;

Que, la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado,
declara al Estado peruano en proceso de modernizacién en sus diferentes instancias,
dependencias, entidades, organizaciones y procedimientos, con la finalidad de mejorar la
gestion publica y construir un Estado democratico, descentralizado y al servicio del
ciudadano;

Que, mediante el Decreto Supremo N° 004-2013-PCM, se aprobd la Politica
Nacional de Modernizacion de la Gestion Publica, estableciendo en su numeral 3.2
“Pilares Centrales de la Politica de Modernizacion de la Gestién Publica” que, la gestién
por procesos debe implementarse paulatinamente en todas las entidades, para que
brinden a los ciudadanos servicios de manera mas eficiente y eficaz, y logren resultados
gue los beneficien;

Que, por medio del Decreto Supremo N° 123-2018-PCM, se aprob6 el Reglamento
del Sistema Administrativo de Modernizaciéon de la Gestion Publica, estableciendo los
principios, normas y procedimientos que aplican al proceso de modernizacion de la gestion
publica, en concordancia con la Ley N° 27658;
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Firmado i

Que, a través del Decreto Supremo N° 103-2022-PCM, se aprob6 la Politica
Nacional de Modernizacién de la Gestion Publica al 2030, con la finalidad de facilitar el
entendimiento y comprension, estableciendo cuatro metas de la estrategia trazadas para
contar con bienes, servicios y regulaciones de calidad que logren resultados de politica
publica, basados en evidencia y que atiendan las necesidades de las personas de manera
oportuna y eficiente;

Que, mediante la Resolucion de Secretaria de Gestién Publica N° 006-2018-PCM-
SGP, se aprob6é la Norma Técnica N° 001-2018-PCM/SGP, “Norma Técnica para la
implementacién de la gestion por procesos en las entidades de la Administracion Publica”,
la cual tiene como objetivo establecer disposiciones técnicas para la implementacion de la
gestion por procesos en las entidades de la Administracion Publica;

Que, el inciso 5.3.4 de la citada Norma Técnica sefiala que el procedimiento “Es la
descripcion documentada de como deben ejecutarse las actividades que conforman un
proceso, tomando en cuenta los elementos que lo componen y su secuencialidad,
permitiendo de esta manera una operacion coherente (...)":

Que, el numeral 5.4 de la Norma Técnica establece que la maxima autoridad
administrativa actia como nexo de coordinacion con la Secretaria Técnica de Gestion
Publica; ademas, de ser la responsable de la materia de gestién por procesos en cada
entidad, manteniendo relaciones técnico — funcionales con la Secretaria de Gestién
Publica;

Que, el numeral 6.2.3 de la sefialada Norma Técnica precisa respecto a la
elaboracion del procedimiento, que “El procedimiento se elabora sobre la base de la
informacion del proceso a documentar, es decir, la informacién de la caracterizacion de los
elementos de los procesos registrada en la Ficha Técnica y en el Diagrama del Proceso";

Que, a través de la Resolucién de Gerencia General N° 000064-2021-BNP-GG se
aprob6 la Metodologia denominada “Elaboraciéon del Manual de Procedimientos de la
Biblioteca Nacional del Peru”, Version 03, la cual establece los mecanismos técnicos para
la elaboracién y aprobaciéon del Manual de Procedimientos de la Biblioteca Nacional del
Per0, en el marco de la Norma Técnica N° 001-2018-PCM/SGP;

Que, mediante Resolucion de Gerencia General N° 000063-2021-BNP-GG se
aprobd el “Manual de Procedimientos de la Biblioteca Nacional del Pera S03 - Gestion de
Tecnologias de la Informacion”;

Que, los articulos 1 y 7 del Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-2019-JUS
establecen que son actos de administracién interna de las entidades, aquellos destinados
a organizar o hacer funcionar sus propias actividades o servicios, siendo regulados por
cada entidad, se orientan a la eficacia y eficiencia de los servicios y a los fines
permanentes de las entidades;

Que, la Oficina de Tecnologias de la Informacion y Estadistica, a través de su Equipo
de Trabajo de Desarrollo de Sistemas de Informacién, mediante el Informe Técnico N°
000029-2023-BNP-GG-OTIE-EDSI sustenté y solicité la aprobacion de los instructivos
denominados “Ejecucion de copias de respaldo de bases de datos de los sistemas de

(Al

informacion de la Biblioteca Nacional del Perd” y “Restauracion de copias de respaldo de
bases de datos”; asi como, la modificacion del “Manual de Procedimientos de la Biblioteca
Nacional del Pert S03 - Gestion de Tecnologias de la Informacion”;
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Que, mediante los documentos de los vistos, los 6rganos intervinientes emitieron
opinién en el marco de sus competencias;

Que, la Norma Técnica para la implementacion de la gestion por procesos en las
entidades de la Administracion Publica y la Metodologia denominada “Elaboracién del
Manual de Procedimientos de la Biblioteca Nacional del Perd”, Version 03, sefialan que los
procedimientos son aprobados por la maxima autoridad administrativa;

Que, la Directiva “Lineamientos para la gestion de los actos resolutivos en la
Biblioteca Nacional del Per(”, aprobada por la Resolucién de Gerencia General N° 033-
2020-BNP-GG, sefiala que una Resolucion solo puede ser modificada por el mismo acto
resolutivo por el cual fue aprobado o por uno de mayor jerarquia;

Que, la citada Norma Técnica para la implementacion de la gestion por procesos en
las entidades de la Administracion Publica, sefiala que el duefio del proceso se encarga de
revisar los procedimientos con la finalidad de identificar la necesidad de actualizacion,
siendo que, en caso de requerirse, se procede a actualizar el procedimiento, incluyendo la
descripcion de las modificaciones en el respectivo control de cambios y modificando el
namero de la version del procedimiento;

Que, mediante la Resolucion Jefatural N° 000214-2022-BNP, la Jefatura de la
Biblioteca Nacional del Pert delegd en el Gerente General para el afo fiscal 2023, la
facultad de aprobar y modificar manuales de procedimientos; asi como, todo tipo de
disposiciones internas vinculadas a la conduccion de la institucion;

Que, a través del Informe Legal N° 000270-2023-BNP-GG-OAJ, la Oficina de
Asesoria Juridica emitié opinion en el marco de sus competencias, recomendado se emita
la resolucién correspondiente;

Con el visado de la Oficina de Tecnologias de la Informacién y Estadistica, de la
Oficina de Planeamiento y Presupuesto, de la Oficina de Asesoria Juridica, del Equipo de
Trabajo de Desarrollo de Sistemas de Informacion de la Oficina de Tecnologias de la
Informacion y Estadistica, del Equipo de Trabajo de Redes, Comunicaciones y Soporte
Técnico de la Oficina de Tecnologias de la Informacion y Estadistica, de la Oficial de
Seguridad de la Informacién; y, del Equipo de Trabajo de Modernizacion de la Oficina de
Planeamiento y Presupuesto;

De conformidad con la Norma Técnica N° 001-2018-PCM/SGP “Norma Técnica para
la implementacion de la gestiéon por procesos en las entidades de la Administracion
Publica”, aprobada mediante Resolucion de Secretaria de Gestién Publica N° 006-2018-
PCM-SGP; el Reglamento de Organizacién y Funciones de la Biblioteca Nacional del Peru,
aprobado por Decreto Supremo N° 001-2018-MC; el Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General, aprobado por el Decreto Supremo
N° 004-2019-JUS; y, demas normas pertinentes;

SE RESUELVE:

Articulo 1.- APROBAR los Instructivos denominados “Restauracion de copias de
respaldo de bases de datos” y “Generacion de copias de respaldo de bases de datos de
los sistemas de informacion de la Biblioteca Nacional del Perd”, los mismos que como
anexo forman parte integrante de la presente resolucion.

Articulo 2.- MODIFICAR el “Manual de Procedimientos de la Biblioteca Nacional del
Pert S03 - Gestidon de Tecnologias de la Informacion” aprobado mediante la Resolucion
de Gerencia General N° 0000063-2021-BNP-GG de fecha 27 de julio de 2021, respecto de
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los procedimientos relacionados al proceso S03.05.01 Respaldo de la base de datos, a
cargo de la Oficina de Tecnologias de la Informacién y Estadistica, conforme al anexo que
forma parte integrante de la presente resolucion.

Articulo 3.- ENCARGAR a la Oficina de Tecnologias de la Informacion y Estadistica
la publicacion de la presente Resolucion en el portal web institucional (www.bnp.gob.pe).

Registrese y comuniquese.
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OBJETIVO

Establecer las instrucciones para la clasificacion, programacion y configuracion para la
generacion de copias de respaldo de las bases de datos de los diversos sistemas de
informacién a fin de proteger la informacion de la Biblioteca Nacional del Pera.

ALCANCE

El presente instructivo es de aplicacién para todos/as los/as servidores/as de la Oficina
de Tecnologias de la Informacion y Estadistica encargados/as de la administracion de
las bases de datos de la Biblioteca Nacional del Peru.

BASE NORMATIVA

o Ley N° 30570, Ley General de la Biblioteca Nacional del Peru.

e Decreto Supremo N° 001-2018-MC, que aprueba el Reglamento de Organizacion y
Funciones de la Biblioteca Nacional del Peru.

e Decreto Supremo N° 010-2017-PCM, que aprueba el Reglamento de la Ley
N° 30570, Ley General de la Biblioteca Nacional del Peru.

¢ Resolucion de Gerencia General N° 000044-2023-BNP-GG, que aprueba la “Guia
Estandar para el Desarrollo de Bases de Datos en la Biblioteca Nacional del Peru”.

¢ Resolucion de Gerencia General N° 000063-2021-BNP-GG, que aprueba el “Manual
de Procedimientos de la Biblioteca Nacional del Pert SO3 — Gestion de Tecnologias
de la Informacion”.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias
y conexas, de ser el caso.

DEFINICIONES Y ABREVIATURAS/SIGLAS
4.1. DEFINICIONES

e Administrador/a de base de datos: Es el/la encargado/a de gestionar las
bases de datos.

e Base de datos: Conjunto de datos normalizados y relacionados que
corresponden a sistemas de informacion.

e Backup: Es una copia de una base de datos o esquema, que puede utilizarse
con fines de recuperacion y restauracion ante contingencias.

e Backup full: Es untipo de backup que realiza una copia completa de todos los
datos de una base de datos o esquema, este tipo de backup sirve de base para
los backups diferenciales y de transacciones.

¢ Backup diferencial: Es un tipo de backup que contiene todos los datos que
han cambiado desde el ultimo backup full.

e Backup de transacciones: Es un tipo de backup que contiene todos los
cambios realizados en la base de datos desde el dltimo backup de
transacciones.
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Motor de base de datos: Es un software que se encarga de gestionar base de
datos.

Nivel de Transaccionalidad: Es un valor que representa la cantidad de
transacciones que recibe una base de datos en un determinado periodo de
tiempo.

Nivel de criticidad: Es un valor que representa la relevancia de la base de
datos para la ejecucion de procesos core de la entidad.

Programacion: Horarios para la ejecucion del respaldo de bases de datos.

Programador/a: Es ellla encargado/a de desarrollar los proyectos de sistemas
de informacion de la entidad.

Sistema de informacién: Conjunto de elementos que interactian entre si;
orientados al tratamiento y administracién de datos e informacién, organizada
para cubrir una necesidad u objetivo.

4.2. ABREVIATURAS /SIGLAS

BD . Base de Datos.

BNP :  Biblioteca Nacional del Peru.

EDSI . Equipo de Trabajo de Desarrollo de Sistemas de Informacion.

ERCS : Equipo de Trabajo de Redes, Comunicaciones y Soporte
Técnico.

OTIE . Oficina de Tecnologias de la Informacién y Estadistica.

RMAN : Recovery Manager (Gestor de recuperacion).

SQL . Structured Query Language (Lenguaje de Consulta
Estructurada).

5.  CONTENIDO

5.1 PARA LA CLASIFICACION DE BD

5.1.1 Para determinar la clasificacién que le corresponde a cada BD o esquema,

se necesita calcular su nivel de transaccionalidad y criticidad.

e Nivel de transaccionalidad: Se calcula segun la cantidad de
transacciones que se realizan por hora en la tabla mas transaccional y
relevante de cada BD o esquema, como se indica en el cuadro N° 1.

Cuadro N° 1: Nivel segln las transacciones por hora

Nivel Promedio de transacciones por hora
Alto Mayor o igual a 10
Medio De3a9

Bajo Menor a 3
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¢ Nivel de criticidad: Establece que tan critica es la BD 0 esquema para
el funcionamiento de la entidad, segun el cuadro N° 2.

Cuadro N° 2: Descripcion del nivel de criticidad

Nivel Descripcion

La BD o esquema soporta un sistema core para la entidad y se
Alto requiere el minimo de pérdida de informacion ante una
contingencia.

La BD o esquema soporta un sistema que cumple funciones
importantes en la entidad y se debe asegurar que el nivel de
pérdida de informacién ante una contingencia sea bajo.

Medio

_ La BD o esquema soporta un sistema que es de apoyo para la
Bajo entidad y puede tolerar un nivel moderado de pérdida de
informacién ante una contingencia.

En el caso de BD o esquemas nuevos, el érgano de la BNP junto con el/la
administrador/a de BD deben establecer un nivel de criticidad estimado.

5.1.2 Segun la transaccionalidad y criticidad determinados, se establecen las dos
(2) clasificaciones que se le asignan a las BD o esquemas, como se muestra
en el cuadro N° 3.

Cuadro N° 3: Clasificacién de bases de datos

Nivel de transaccionalidad

Nivel de . .
criticidad Alto Medio Bajo
Alto Regular
Medio Regular Regular
Bajo Regular Regular Regular
En donde:

e Critica: La BD soporta sistemas de informacion que cubren procesos
core de la entidad y recibe un nimero importante de transacciones por
hora, por lo que se debe minimizar al maximo la pérdida de datos ante
una contingencia.

e Regular: La BD soporta sistemas de informacion que cubren procesos
de apoyo de la entidad, recibe un nimero moderado de transacciones por
hora, por lo que puede tolerar un nivel moderado o bajo de pérdida de
datos ante una contingencia.
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5.2 HERRAMIENTAS DE CADA MOTOR DE BD

La

estrategia de backup esta sujeta a la clasificacion asignada a cada BD o

esquema a respaldar y a las herramientas disponibles en cada motor de BD que
permiten la ejecucién del backup. Estas herramientas son las que se muestran en
el cuadro N° 4.

En

Cuadro N° 4: Herramientas disponibles por cada motor de BD

Motor de BD Herramienta
- Data pump
Oracle - RMAN
SQL Server - Transact-SQL
MARIADB - Mysqgldump
POSTGRESQL - PG dump
donde:

Data Pump: Es la principal herramienta a utilizar para la generacién de
backups en el motor Oracle, debido a su practicidad y velocidad para exportar
e importar datos.

Se ejecuta el backup por cada esquema de la BD por separado.

RMAN: Se utiliza para la generacion de backups de toda la BD en el motor
Oracle, lo que permite salvaguardar los datafiles de la BD.

Transact-SQL: Se utiliza para la generacion de backups de toda la BD en el
motor SQLSERVER, lo que permite ejecutar el backup full, diferencial y
transacciones.

Mysqldump: Se utiliza para la generacién de backups de las BD alojados en
el motor MariaDB.

PG dump: Se utiliza para la generacién de backups de las BD alojados en el
motor POSTGRESQL.

5.3 PARA LA PROGRAMACION DE COPIAS DE RESPALDO POR CADA MOTOR
DE BD EN UN AMBIENTE PRODUCTIVO

Los sistemas de informacion, utilizados por los 6rganos de la BNP y las personas
usuarias, se ejecutan en un ambiente productivo.

5.3.1 PARA MOTOR ORACLE

e La programacion a utilizar, segun la clasificacion y tipo de backup, es
como se muestra en el cuadro N° 5.
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Cuadro N° 5: Programacion del motor Oracle

Clasificacion Tipo de backup Periodicidad Horario
10:00 a.m.
2:00 p.m.
Full data pump
Critica Diaria 6:00 p.m.
10:00 p.m.
Full rman 1:00 a.m.
1:00 p.m.
Full data pump
Regular Diaria 7:00 p.m.
Full rman 1:00 a.m.

5.3.2 PARA MOTOR SQL SERVER

e La programacién a utilizar, segun la clasificacion y tipo de backup, se
muestra en el cuadro N° 6.

Cuadro N° 6: Programacion del motor SQL SERVER

Clasificacion | Tipo de backup |  Periodicidad Horario
Full - Mlergoles 10:00 p.m,
- Domingo
- Lunes
iti Diferencial \I;/qug\t,ii 1:00 p.m.y
Critica - L
- Viernes
- Sébado
Transacciones Cada 10 minutos De 8:00a.m. a
9:50 p.m.
Full - Mlergoles 8:00 p.m.
- Domingo
- Lunes
- Martes
Regular Diferencial - Jueves 8:00 p.m.
- Viernes
- Sébado
i De 8: .m.
Transacciones Cada 2 horas e8:00a.m.a
6:00 p.m.

5.3.3 PARA MOTOR MARIADB

e La programacion a utilizar, segun la clasificacion y tipo de backup, se
muestra en el cuadro N° 7.
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Cuadro N° 7: Programacién del motor MARIADB
Clasificacion Tipo de backup Periodicidad Horario
10:00 a.m.
2:00 p.m.
Critica Full Diaria
6:00 p.m.
10:00 p.m.
1:00 p.m.
Regular Full Diaria
7:00 p.m.
5.3.4 PARA MOTOR POSTGRESQL
e La programacién a utilizar, segun la clasificacion y tipo de backup, es
como se indica en el cuadro N° 8.
Cuadro N° 8: Programacion del motor POSTGRESQL
Clasificacion Tipo de backup | Periodicidad Horario
10:00 a.m.
2:00 p.m.
Critica Full dump Diaria
6:00 p.m.
10:00 p.m.
1:00 p.m.
Regular Full pump Diaria
7:00 p.m.
54 PARA LA PROGRAMACION DE COPIAS DE RESPALDO DE BD EN UN

AMBIENTE DE DESARROLLO

e Se realizan backups periédicos a los esquemas y BD del ambiente de
desarrollo a fin de salvaguardar los cambios realizados por los/as
programadores/as en los distintos proyectos que gestiona la OTIE.

e Los backups del ambiente desarrollo se activan a demanda, de acuerdo a los
proyectos de desarrollo que se tengan en ejecucion, para esto, ellla
programador/a de sistemas de informaciéon encargado del proyecto debe
solicitar la activacion de los backups del esquema o BD que se encuentre en
desarrollo, a través de un correo electronico dirigido al/a la coordinador/a del
EDSI con copia al personal que cumpla las funciones de administrador/a de
BD.

e La programacion a utilizar en un ambiente de desarrollo es el mismo para los
cuatro (4) motores de BD, como se muestra en el cuadro N° 9.
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Cuadro N° 9: Programacion en un ambiente de desarrollo para los cuatro
motores de BD

Motor de BD Backup Periodicidad Horario
ORACLE
SQL SERVER
Full Lunes a Viernes 8:00 p.m.
MARIADB
POSTGRESQL

55 PASOS A SEGUIR PARA CONFIGURAR LA PROGRAMACION DE
EJECUCION DE LAS COPIAS DE RESPALDO DE BD

Los pasos a seguir para configurar la programacion de las copias de respaldo, se
describen segun cada motor de BD; y de corresponder segun la herramienta
aplicable por motor.

5.5.1 PARA MOTOR ORACLE

Los pasos de la configuracion se describen para sus dos herramientas.

a) DATA PUMP

1. Ingresar a la herramienta PuTTy desde el escritorio.

Figura N° 1: icono de la herramienta PuTTy

<

B0

2. Ingresar la IP y Puerto del servidor Linux de la BD.

Figura N° 2: Cuadro para configurar el IP y puerto del servidor Linux
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1.Digitar
nombre de IP

- Logging Specify the destination you want to connect to
Teminal ) N ot
- Keyboard
Bel 172.1.1.1 | |EZ [l ! e
/ - Features Connection type: \E 2. Digitar puerto
\ Window @5SSH O Seid OOher | Telnet v b

Fal
5
: Focha: 2025/09/25 12:45:48.0500

3.

4.

®

Category:

= Session Basic options for your PuTTY session

- Appearance
- Behaviour

- Tl'ans"_ﬁt'on Saved Sessions
- Selection |

- Colours

Load, save or delete a stored session

C_onnection Default Settings s Losd
- Data
: Save
Delete
v

Close window on exit: |
O AMways (O Never @) Only on clean exit !

I Open I Cancel

Ingresar
credenciales.

Figura N° 3: Script para ingresar credenciales - Motor Oracle

7 I — 5~

login as: ':::::::t.l

Ingresar al usuario Oracle.

Figura N° 4: Script para ingresar usuario - Motor Oracle

&P root@oracledatabase:~ - O X

Crear un archivo shell en blanco con el usuario Oracle.

Figura N° 5: Script para crear archivo Shell - Motor Oracle

Crear las variables definidas en el archivo para especificar el entorno
de trabajo.

Figura N° 6: Script para crear variables definidas - Motor Oracle

Crear variables para el nombramiento de carpetas y backups.

Figura N° 7: Script para crear variables de nombramiento de carpetas
y backups - Motor Oracle
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10.

11.

12.

Generar backups de datapump en un directorio ya existente en el
servidor Linux.

Figura N° 8: Script para generar backup de datapump - Motor Oracle

Crear una carpeta temporal para mover los backups generados.

Figura N° 9: Script para crear carpeta temporal - Motor Oracle

Mover los backups a la carpeta creada.

Figura N° 10: Script para mover backups - Motor Oracle

Comprimir la carpeta creada en un archivo .zip.

Figura N° 11: Script para comprimir la carpeta - Motor Oracle

Eliminar la carpeta creada.

Figura N° 12: Script para eliminar la carpeta - Motor Oracle
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13. Copiar el archivo comprimido al directorio de almacenamiento de
backups gestionado por el ERCS con la herramienta samba client.

Figura N° 13: Script para copiar el archivo comprimido al directorio
de almacenamiento - Motor Oracle

COPILADD & WIN

14. Eliminar el archivo comprimido .zip.

Figura N° 14: Script para eliminar archivo comprimido — Motor Oracle

15. Finalmente, guardar el archivo y agendar la programacion utilizando
la herramienta crontab.

Figura N° 15: Script para guardar archivo y agendar programacion —
Motor Oracle (Data pump)

b) RMAN

1. Ingresar ala herramienta PuTTy desde el escritorio.

Figura N° 1: icono de la herramienta PuTTy

2. Ingresar la IP y Puerto del servidor Linux de la BD.

Figura N° 2: Cuadro para configurar el IP y puerto del servidor Linux
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E 1.Digitar :/ Window @55H (O Seral (O Other: | Telnet - O
! nombredelP Appearance
] ' - Behaviour Load, save or delete a stored session
+ Translation Saved Sessions
- Selection |
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: Save
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cl ind it :- ----------------------- :
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3. Ingresar credenciales.

Figura N° 3: Script paraingresar credenciales - Motor Oracle

7 - R
P login as: root

4. Ingresar al usuario Oracle.

Figura N° 4: Script para ingresar usuario - Motor Oracle

E2 root@oracledatabase:~ - O X

5. Crear un archivo shell en blanco con el usuario Oracle.

Figura N° 5: Script para crear archivo Shell - Motor Oracle

6. Crear las variables definidas en el archivo para especificar el entorno
de trabajo.

Figura N° 6: Script para crear variables definidas - Motor Oracle

Fal
5
: Focha: 2025/09/25 12:45:48.0500

7. Crear variables para el nombramiento de backups.
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Figura N° 7: Script para crear variables para el nombramiento de
backups — Motor Oracle

8. Ejecutar el backup (para el caso de RMAN ya se encuentra
configurado listo para la ejecucion).

Figura N° 8: Script para ejecutar el backcup

9. Finalmente, guardar el archivo y agendar la programacion utilizando
la herramienta crontab.

Figura N° 9: Script para guardar archivo y agendar programacion —
Motor Oracle (Rman)

5.5.2 PARA MOTOR SQL SERVER

1. Conectar al servidor a través de la herramienta SQL Server Managment

Digitar IP e
instancia

Studio.
Figura N° 1: Cuadro de conexién al servidor
=® Connect to Server =
SQL Server
Server type: Database Engine ~
SHS I ~

Authentication: Windows Authentication ~
BNPde —
Cancel Help Options ==

2. Crear una tabla que almacene las BD con la clasificacion asignada a
cada una de ellas.
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Figura N° 2: Script para crear una tabla de almacenamiento de BD

CREATE TABELE MaesBaseDatos

¢ _Id INT IDENTITY PRIMARY KEY,
*_Nombre WARCHAR(S5®),
¥ Clasificacion VARCHAR(18)

Crear un procedimiento almacenado que monte una unidad de red para
conectarse a la ruta de almacenamiento de backups gestionado por el
ERCS y cree carpetas para almacenar los backups.

Figura N° 3: Script para crear un procedimiento almacenado

CREATE PROCEDURE USP_CrearCarpetasBackup

As

DECLARE @ComandoCreacionCarpeta VARCHAR(18@)

DECLARE @RutaCreacionCarpeta VARCHAR(18@)

DECLARE @FechaActual VARCHAR(8)

DECLARE @NombreBaseDatos VARCHAR(288)

SET @FechaActual=REPLACE(CONVERT (VARCHAR, GETDATE(),111),'/","")

DECLARE @TB_VERIFICACION TABLE (fileexists BIT, fileisdirectory BIT, parentdirectoryexists BIT)

INSERT @TB_VERIFICACION
exec master.dbo.xp_fileexist "B:\’

IF NOT EXISTS (SELECT 1 FROM @TB_VERIFICACION WHERE parentdirectoryexists=1)
BEGIN

EXEC xp_cmdshell "net use B: /delete’

EXEC xp_cmdshell 'net use B: \\172.16.88.232\backup$\Produccion\SQLServer\172.16.88.7
:E ; ¢ fUSER:s) '

DECLARE db_cursor CURSOR FOR

SELECT x_Nombre FROM BaseDatos

OPEN db_cursor

FETCH NEXT FROM db_cursor INTO @NombreBaseDatos
WHILE @@FETCH_STATUS = @

BEGIN
SET @RutaCreacionCarpeta = 'B:‘BaseDatosUsuario\' + @FechaActual +'\'+@NombreBaseDatos
SET @ComandoCreacionCarpeta = ' mkdir ' + @RutaCreacionCarpeta

EXEC xp_cmdshell @ComandoCreacionCarpeta, no_output
FETCH NEXT FROM db_cursor INTO @NombreBaseDatos

END

CLOSE db_cursor

DEALLOCATE db_cursor
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4. Crear un procedimiento almacenado que genere backups full.

Figura N° 4: Script para crear un procedimiento almacenado que genere

backups full

CREATE PROCEDURE USP_BaCKLIpFull|

(@Clasificacion VARCHAR(18)

AS

DECLARE (@NombreBaseDatos VARCHAR(26@)

DECLARE @RutaBackup VARCHAR(256)

DECLARE (@NombreBackup VARCHAR(256)

DECLARE @FechaActual VARCHAR(2@)

DECLARE @FechaHoraActual VARCHAR(2@)

SET @FechaActual=REPLACE(CONVERT (VARCHAR, GETDATE(),111),'/',"")

DECLARE db_cursor CURSOR FOR

SELECT Nombre FROM Respaldo.BaseDatos

WHERE x_Clasificacion=@Clasificacion

OPEN db_cursor

FETCH MEXT FROM db_cursor INTO @NombreBaseDatos

WHILE @BFETCH_STATUS - @

FETCH MEXT FROM db_cursor INTO @NombreBaseDatos
END
CLOSE db_cursor
DEALLOCATE db_cursor

BEGIN
SET @FechaHoraActual = @Fechafctual +'_'+ REPLACE(CONVERT (VARCHAR, GETDATE(),1@8),':',"'")
SET @NombreBackup=@NombreBaseDatos+'_' + @FechaHoraActual + '.bak’

SET @RutaBackup = 'B:\BaseDatosUsuario\'+@FechaActual+’\’'+ @NombreBaseDatos+'\" + {gNombreBackup
BACKUP DATABASE @NombreBaseDatos TO DISK = @RutaBackup WITH INIT,CHECKSUM

5. Crear un procedimiento almacenado que genere backups diferenciales.

Figura N° 5: Script para crear un procedimiento almacenado que genere

backups diferenciales

CREATE PROCEDURE USP_BackupDiferencial

@Clasificacion VARCHAR(18)

A5

DECLARE (@NombreBaseDatos VARCHAR(2é@)

DECLARE @RutaBackup VARCHAR(256)

DECLARE {@NombreBackup VARCHAR(256)

DECLARE (@FechaActual VARCHAR(20)

DECLARE @FechaHoraActual VARCHAR(28)

SET @FechaActual=REPLACE(CONVERT(VARCHAR, GETDATE(),111),'/","")

DECLARE db_cursor CURSOR FOR

SELECT Nombre FROM Respaldo.BaseDatos

WHERE x_Clasificacion-fClasificacion]

OPEN db_cursor

FETCH NEXT FROM db_cursor INTO @NombreBaseDatos
WHILE @FETCH STATUS = 8

BEGIN

FETCH NEXT FROM db_cursor INTO @NombreBaseDatos
END
CLOSE db_cursor
DEALLOCATE db_cursor

SET @FechaHoraActual = @FechaActual +'_"+ REPLACE(CONVERT(VARCHAR, GETDATE(),108),":',"")

SET @NombreBackup=@hombreBaseDatos+' ' + @FechaHoraActual + '.diff’
SET @RutaBackup = 'B:\BaseDatosUsuario\'+@FechaActual+"\'+ @NombreBaseDatos+'\" + @NombreBackup
BACKUP DATABASE @NombreBaseDatos TO DISK = @RutaBackup WITH DIFFERENTIAL,CHECKSUM

6. Crear un procedimiento almacenado que
transaccion.

genere backups de
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“Jobs”

—=

1.Clic en /

Figura N° 6: Script para crear un procedimiento almacenado que genere

backups de transaccion

CREATE PROCEDURE USP_BackupTransacciones

@Clasificacion VARCHAR(18)

AS

DECLARE @NombreBaseDatos VARCHAR(268)

DECLARE @RutaBackup VARCHAR(256)

DECLARE @NombreBackup VARCHAR(256)

DECLARE @FechaActual VARCHAR(28)

DECLARE @FechaHoraActual VARCHAR(2@)

SET @FechaActual=REPLACE (CONVERT(VARCHAR, GETDATE(),111),°/',"")

DECLARE db_cursor CURSOR FOR

SELECT Nombre FROM Respaldo.BaseDatos

WHERE §mq‘lq§.i’fi‘-;“aﬂc_ipﬁn}@clasificacion

OPEN db_cursor

FETCH NEXT FROM db_cursor INTO @NombreBaseDatos

BEGIN
SET (@FechaHoraActual = @FechaActual +'_'+ REPLACE(CONVERT(VARCHAR, GETDATE(),108),":","")
SET @NombreBackup=ghombreBaseDatos+'_" + @FechaHoraActual + ".trn’

SET @RutaBackup = 'B:\BaseDatosUsuario\'+@FechaActual+'\'+ @NombreBaseDatos+'\" + @NombreBackup
BACKUP LOG @NombreBaseDatos TO DISK = @RutaBackup WITH CHECKSUM
FETCH NEXT FROM db_cursor INTO @NombreBaseDatos

END

CLOSE db_cursor

DEALLOCATE db_cursor

Crear un Job (tarea programada) para ejecutar cada uno de lo

S

procedimientos almacenados creados, utilizando la herramienta SQL

Server Agent.

Figura N° 7: Cuadro de seleccion de un Job

= i I 5QL Server 10.50.6220.0 - BNP\d | 2.clicen |
' “New Job”
Databases : :
Security
Server Objects
Replication New Job...
Management Manage Schedules
= S0L Server Agent Manage Job Categories
-~ Migrate SSIS Jobs to ADF
lob Activity Monitor View History
Alerts Filter
Operators
. Start PowerShell
Proxies
Error Logs Reports
Refresh

Colocar el nombre del Job, una descripcidn y asignar un usuario con los

permisos suficientes para
(procedimientos almacenados).

la ejecucion de los

Figura N° 8: Cuadro de un New Job
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v descripcién
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‘Connection
Server:
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C clion:
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ﬁ View connection properties
Progress
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Cancel
9. En la pestafia “Step” y colocar el procedimiento almacenado a ejecutar
en el campo “Command”.
Figura N° 9: Cuadro de un New Job Step
&= New Job Step - O *
. TTTTTTem eI H Selecta page - Hel
i 1.Clic en “Steps” | ¥ Y Gereral] o @ Hep
| | K Advanced
Step name:
|Ejecular procedure
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ISelect a page Run as:
& Gepers| =
F Database: CEri o
M achedules
F .IE‘]EI'tS Command EXEC USP_CrearCarpetasBackup
& MNotifications
& Targets
erver:
POSEIDON'\POSEIDON Paste
it b Connection:
i o I ) — Parse
E 2. Dlgltal’ el E BMP desamolio17.edsi
! procedimiento ! ¥ View connection properties
; ;
v almacenado !
; ;
R, ;
Progress
bnp RS e Ready
= Lt et e Next
: """"""""""" ]
. 1
i 3. Clic en “Ok” | Cancel
; !
L 1
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@l Mew lob

Select a page
& General

# Steps

»
K Herts

F Notifications
& Targets

10. En la pestafa “Schedule” generar la programacion de ejecucién del Job.

Figura N° 10: Cuadro para generar la programacion

Name

Schedule type

Frequency

Occurs:

Recurs every

Daily frequency

Duration

Start date:

Summary

Description:

] New Job Schedule

(® Occurs once at:

(O Ocours every

- O X

Programacion 1 ‘
Recuming ~ Enabled
22/05/202 1 7 =
Weekly ~
1 4| week(s)on
Monday Wednesday Friday [ Saturday
Tuesday Thursday Sunday
18E00 5
1 + | hourls) Starting at S

Ending at E
22/05/2023 [E~ O End date: 22/05/2023

(® Mo end date
Occurs every week on Monday, Tuesday, Wednesday, Thursday, Friday, Sunday at 18:00:00.
Schedule will be used starting on 22/05/2023.

_>| | Cancel Help

11. Alfinalizar la configuracién verificar que el Job se encuentre creado.

Figura N° 11: Cuadro para verificar la creacion del Job

B s SOL Server Agent

=]

[¥] [BACKUP] Basc i

[5] [BACKUP] Basc s —

[E] [BACKUP] BascG——m

] [BACKUP] Basclmumiiin

[ [BACKUP] Basc s
[%] [BACKUP] Basai L

[7] [BACKUP] BascDumsstuuusumtestet
(=] [BACKUP] Bas- i

] [BACKUP] Crearum i ———
] [BACKUP] Crear(uamusseiwsissmsismmss

5.5.3 PARA MOTOR MARIADB

Fal
5
: Focha: 2025/09/25 12:45:48.0500

1.

Ingresar a la herramienta PuTTy.

Figura N° 1: icono de la herramienta PuTTy

[

Ingresar la IP y Puerto del servidor Linux de la BD.

Figura N° 2: Cuadro para configurar el IP y puerto del servidor Linux
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®

Category:

Basic options for your PuTTY session

Specify the destination you want to connect to

) Pog
172111 | |EZ [I 3 e .
CTTTTTTTT T Connection type: I : 2. Digitar puerto 1
1.Digitar ®55H (O Seral (O Other: |Telnet ~ bl

nombre de IP

Load, save or delete a stored session

Saved Sessions

Default Settings ~ Load
Save
Delete

v

Close window on exit: |
(O Mways (O MNever  (®) Only on clean exit /: __________________________

y
)

About Open Cancel

3. Ingresar credenciales.
Figura N° 3: Script para ingresar credenciales — Motor MARIADB

4. Crear un archivo shell en blanco:

Figura N° 4: Script para crear archivo Shell - Motor MARIADB

5. Crear una carpeta para almacenar los backups.

Figura N° 5: Script para crear una carpeta para el almacenamiento de
backups — Motor MARIADB

e

05 CARFPETA CON FECHA ]

6. Generar los backups en la carpeta creada.

Figura N° 6: Script para generar backups — Motor MARIADB
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7. Comprimir la carpeta creada en un archivo .zip.

Figura N° 7: Script para comprimir la carpeta — Motor MARIADB

8. Eliminar carpeta creada.

Figura N° 8: Script para eliminar la carpeta — Motor MARIADB

9. Copiar el archivo comprimido al directorio de almacenamiento de
backups gestionado por el ERCS con la herramienta samba client.

Figura N° 9: Script para copiar el archivo comprimido al directorio de
almacenamiento — Motor MARIADB

10. Eliminar el archivo comprimido .zip.

Figura N° 10: Script para eliminar archivo comprimido — Motor MARIA
DB

11. Finalmente, guardar el archivo y agendar la programacion utilizando la
herramienta crontab.

Figura N° 11: Script para guardar archivo y agendar programacién — Motor
MARIADB

5.5.4 PARA MOTOR POSTGRESQL

1. Ingresar a la herramienta PuTTy.

Figura N° 1: icono de la herramienta PuTTy

&

bnp
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1.Digitar
nombre de IP

3.

4.

Ingresar la IP y Puerto del servidor Linux de la BD.

Figura N° 2: Cuadro para configurar el IP y puerto del servidor Linux

®

Category:

= Session

. i-Logging
Teminal

- Keyboard
- Bell

- Features
Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
Connection

i Data

- Proxy
-55H

- Serial

- Telnet

; - Rlogin

About

Basic options for your PuTTY session

Specify the destination you want to connect to

) Pog
172.1.1.1 | |2 [I
Connection type:
@®5SSH (O Seral (O Cther: | Telnat w

Load, save or delete a stored session

Saved Sessions

Default Settings ~ Load
Save
Delete

v

Close window on exit:

O AMways (O Never @) Only on clean exit

|

Open Cancel

/

Ingresar credenciales.

Figura N° 3: Script paraingresar credenciales — Motor POSTGRESQL

Ingresar con el usuario postgres.

Figura N° 4: Script para ingresar usuario — Motor POSTGRESQL

5. Crear un archivo shell en blanco.

Figura N° 5: Script para crear un archivo Shell - Motor POSTGRESQL

6. Crear variables para el nombramiento de carpetas y backups.
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Figura N° 6: Script para crear variables de nombramiento de carpetas y
backups — Motor POSTGRESQL

7. Crear una carpeta para almacenar los backups generados.

Figura N° 7: Script para crear una carpeta para el almacenamiento de
backups — Motor POSTGRESQL

8. Generar los backups.

Figura N° 8: Script para generar backups — Motor POSTGRESQL

9. Copiar la carpeta al directorio de almacenamiento de backups
gestionado por el ERCS con la herramienta samba client.

Figura N° 9: Script para copiar la carpeta al directorio de
almacenamiento - Motor POSTGRESQL

10. Eliminar la carpeta local.

Figura N° 10: Script para eliminar carpeta local — Motor POSTGRESQL

rm -r /backup/%{FECHA ACTUAL}

11. Finalmente, guardar el archivo y agendar la programacion utilizando la
herramienta crontab.

Figura N° 11: Script para guardar archivo y agendar programaciéon —
Motor POSTGRESQL

La impresion de este documento constituye una “COPIA NO

Formato: Digital CONTROLADA” a excepcion de que se indique lo contrario

Firmado digitalmente por
JIMENEZ AROTINCO Angelica FAU

20131379863 soft

Motivo: Soy el autor del documento
A Fecha: 2023/09/25 10:54:08-0500

Clasificacion: Uso Interno




Firmado digitalmente por
VILA ESPINOZA Nicolas
Lucio FAU 20131379863

Soft.
Motivo: Soy el autor del

Fecha: 2023/09725
11:568:50-0500

bn

Instructivo Cadigo OTIE-IN-03
Generacion de copias de respaldo de bases de datos de los Version 01
sistemas de informacién de la Biblioteca Nacional del Peru Pagina 24 de 24

5.6 PARA EL ALMACENAMIENTO DE LAS COPIAS DE RESPALDO DE BD

Las copias de respaldo generadas se almacenan en un servidor de archivos, el

cual es administrado y custodiado por el ERCS.

La estructura de carpetas para el almacenamiento de backups de BD debe ser

el siguiente:

{Ambiente} \ {Motor de BD} \ {IP del Servidor de BD}

Por ejempilo:

- Produccion\Oracle\172.16.11.111

- Produccion\ PostgreSQL\172.17.11.111
- Desarrollo\SQLServer\172.18.11.111
Desarrollo\MariaDB\172.19.11.111

Formato: Digital

La impresion de este documento constituye una “COPIA NO
CONTROLADA” a excepcion de que se indique lo contrario

Clasificacion: Uso Interno

Firmado digitalmente por
JIMENEZ AROTINCO Angelica FAU
20131379863 soft

Motivo: Soy el autor del documento
Fecha: 2023/09/25 10:54:08-0500




VILA ESPINOZA Nicolas
Lucio FAU 20131379863

Soft.
Motivo: Soy el autor del

document 1to
Fecha: 2023/09/25
11:57:45-0500

Firmado digitalmente por

Ministerio Biblioteca

de Cultura Nacional del Peru

INSTRUCTIVO

RESTAURACION DE COPIAS DE RESPALDO DE
BASES DE DATOS

Cdodigo: OTIE-IN-04

Version: 01

Firmado digitalmente por
JIMENEZ AROTINCO Angelica FAU

20131379863 soft

otivo: Soy el autor del documento

M
//—‘ ~- Fecha: 2023/09/25 10:53:45-0500




Firmado digitalmente por
VILA ESPINOZA Nicolas
Lucio FAU 20131379863

Soft.
Motivo: Soy el autor del

Fecha: 2023709725
11:57:45-05p0

Instructivo Codigo OTIE-IN-04
) ) Version 01
Restauracion de copias de respaldo de bases de datos
Péagina 2de 16

CONTROL DE CAMBIOS DEL DOCUMENTO

Version

Fechade
Cambio

Tipo?

Seccion

Descripcion del cambio

Responsable
del cambio

1 A: Agregar; M: Modificar; E: Eliminar

Formato: Di

gital

La impresion de este documento constituye una “COPIA NO
CONTROLADA” a excepcion de que se indique lo contrario

Clasificacion: Uso Interno

Firmado digitalmente por
JIMENEZ AROTINCO Angelica FAU

20131379863 soft

Motivo: Soy el autor del documento
: Fecha: 2023/09/25 10:53:45-0500




Firmado digitalmente por

VILA ESPINOZA Nicolas
n p Lu?lio FAU 20131379863

Motivo: Soy el autor del

S — Fecha: 2023709725
;\ 1157450500 Instructivo Cadigo OTIE-IN-04
bn

S Restauracion de copias de respaldo de bases de datos

Version 01

Pagina 3de 16

1. OBJETIVO

Establecer las instrucciones para la restauracion de las copias de respaldo de las bases
de datos de los diversos sistemas de informacion, a fin de proteger la informacion de la
Biblioteca Nacional del Pera.

2. ALCANCE

El presente instructivo es de aplicacidén para todos/as los/as servidores/as de la Oficina
de Tecnologias de la Informacion y Estadistica encargados/as de la administracion de
las bases de datos de la Biblioteca Nacional del Peru.

3. BASE NORMATIVA

Ley N° 30570, Ley General de la Biblioteca Nacional del Peru.

Decreto Supremo N° 001-2018-MC, que aprueba el Reglamento de Organizacién y

Funciones de la Biblioteca Nacional del Peru.

e Decreto Supremo N° 010-2017-PCM, que aprueba el Reglamento de la Ley
N° 30570, Ley General de la Biblioteca Nacional del Peru.

¢ Resolucion de Gerencia General N° 000044-2023-BNP-GG, que aprueba la “Guia
Estandar para el Desarrollo de Bases de Datos en la Biblioteca Nacional del Peru”.

¢ Resolucion de Gerencia General N° 000063-2021-BNP-GG, que aprueba el “Manual

de Procedimientos de la Biblioteca Nacional del Pert SO03 — Gestion de Tecnologias

de la Informacion”.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias
y conexas, de ser el caso.

4. DEFINICIONES Y ABREVIATURAS/SIGLAS
4.1. DEFINICIONES

e Base de datos: Conjunto de datos normalizados y relacionados que
corresponden a sistemas de informacion.

o Backup diferencial: Contiene todos los datos que han cambiado desde el
altimo backup full.

e Backup full: Es una copia completa de todos los datos de una base de datos
0 esquema, este tipo de backup sirve de base para otros tipos de backups.

e Backup de transacciones: Contiene todos los cambios realizados en la base
de datos desde el ultimo backup de transacciones.

¢ Motor de base de datos: Es un software que se encarga de gestionar base de
datos.

e Sistema de informacion: Conjunto de elementos que interactian entre si;
orientados al tratamiento y administracion de datos e informacién, organizada
para cubrir una necesidad u objetivo.

La impresion de este documento constituye una “COPIA NO

CONTROLADA” a excepcion de que se indique lo contrario Clasificacion: Uso Interno

Formato: Digital

Firmado digitalmente por
JIMENEZ AROTINCO Angelica FAU

20131379863 soft

Motivo: Soy el autor del documento
: B Focha: 2023/09/25 10:53:45-0500




Firmado digitalmente por

VILA ESPINOZA Nicolas
n p Lu?lio FAU 20131379863

Soft.
Motivo: Soy el autor del

bnp

)l '<:ha:; 2023109775
11:57:45-06P0

bn

Instructivo Codigo OTIE-IN-04
) ) Version 01
Restauracion de copias de respaldo de bases de datos
Pagina 4 de 16

4.2. ABREVIATURAS/ SIGLAS

Estructurada).

e BD . Base de Datos.

e Dbid . ldentificador de la BD.

¢ RMAN Recovery Manager (Gestor de recuperacion).

e SQL Structured Query Language (Lenguaje de Consulta

5. PASOS A SEGUIR PARA REALIZAR LA RESTAURACION DE COPIAS DE
RESPALDO POR CADA MOTOR DE BD

La restauracion de las BD o esquemas se efectla en un ambiente de calidad, a fin de
verificar que las copias de respaldo generadas funcionen correctamente.

PARA MOTOR ORACLE

Se utiliza la herramienta Data Pump para la restauracion de esquemas en el
servidor de produccion actual o en otros servidores en caso se requiera, y la
herramienta RMAN para restaurar la BD en el servidor de produccion actual, en
caso algun datafile se encuentre dafiado o corrupto.

a) DATA PUMP

1.

Ingresar a la herramienta sqgldeveloper.

Figura N° 1: icono de la herramienta sqldeveloper

i
0
sisfleliltejzit

Seleccionar una nueva conexion de BD.

Figura N° 2: Cuadro de conexiones de bases de datos

Conexiones

Mueva Conexion de Base de Datos...

l Mueva Conexion de Nube...

2. Seleccionar
nueva conexion

Completar el formulario para ingresar al esquema SYS de un ambiente de

calidad.
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: 1.Digitar
! nombre de la
; conexion

2.Digitar usuario y :

Figura N° 3: Cuadro para ingresar al ambiente de calidad

ase de Datos

MName I I

i

Tipo de Base de Datos |Drade "|

Tipo de autenticacion |Por defecto *

Informacidn de usuario  Usuario de Proxy

Color

i contrasefia del ;
i esquema SYS 5

H

rmado digitamente por
ONDEMAYTA QUISPE Meritza FAU
0157579863 soit

Motivo; Soy el autor del documento
Focha: 204/09/25 12:44.00.0500

4.Seleccionar !

1

' [
, SiDdelaBD |

[

X

Geperar D

sumento de Bace de Dat

——
Usuario | | Rol |valor por defecto *
Contrasefia | | [] Guardar Contrasefia
Tipo de Conexidn |Ba’sico -
Detalles Avanzado L
1
ore dd 13.Digitar IP y puerto
[ Nomore del Host localhost i del servidor de BD
H .
Puerto 1521 e ! de calidad
! = oo
() SID ‘9 Xe
) Nombre del Servicio
[ |
! 5.Clic en '
~ “Conectar” |
1 1
S, 1
Guardar Borrar Probar Conectar Cancelar
4. Abrir una hoja de trabajo.
Figura N° 4: Cuadro para abrir una hoja de trabajo
9 SRV _URA_JATZIDUSED
B3 SRV_ORA_QAD2M|
-[5) SRV_ORA_QADZ-PI
B shv_ORA_QAD2-P Descopectar
-[5 SRV_ORA_QADZRS Volver a Conectar
a SRV_ORA_QADZ-RI| Restablecer Contrasefia...
-3 SRV_ORA_QAD2ST]  Explorador de Esguermnas
@8 Buscer Objeto de Base de Datos
-6 SRY_O0RA_Qa02S Cambiar Nombre de Conexién
-[5 SRV_ORA_QADZ-) o Al
| Conexiones de Servido x Suprimir Deletz
Buscar Objeto de Base def Agregar a Carpeta
=)
T
+[_| Todos los Esquemas
Tﬂdns los Tipos de Depurar.. »
L] Calumn
Informes Gestionar Base de Datos
[ Todos los I”f"’mef Repositeric de Migracién 3
2 Informes de Dictiony Gestionar funciones 3
- Informes Definidos
2> Informes de Modela) Recopilar Estadisticas del Esqueria.. || -
“{E- Informes de OLAP Recompilar Esquema... ! Clic |
g inff:rmes :e -‘Tm;i Cenfiguracién de Servidor con Protocelo de Base de Datos XML / ________
“[E Informes de Vis

CONTROLADA” a excepcion de que se indique lo contrario

@ Propiedades...
5. Ejecutar el siguiente script para crear un directorio l6gico que permita
restaurar los backups.
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Figura N° 5: Script para crear un directorio l6gico

CREATE OR REPLACE DIRECTORY DMP TMEORT
AS Y/ul3/app/oracle/backup/importar®;

6. Ingresar a la herramienta WinSCP.

I Motivo: Soy el autor del documento
: Fecha: 2023/09/25 10:53:45-0500

7. Completar los datos sefalados del servidor de BD de calidad.

| L.Digitar IP del
: servidor de BD
: de calidad

i 3.Digitar usuario
: del servidor de
: BD de calidad

Figura N° 6: icono de la herramienta WinSCP

"

LTSS

=)

Figura N° 7: Cuadro de inicio de sesion del servidor de calidad

Sesion

Protocolo:

SFTP L7

- X

Puerio:

g, leubce o P delservidor

27 L=

|

'uﬁpari[: -

7

|\

Guardar hd

Avanzado... |v

—>

Conectar

Cerrar Ayuda

derre la dltima sesién.

8. Copiar los backups en la ruta configurada en el punto 5.

Figura N° 8: Cuadro para la copia de backups

Sul3/appforacle/backup/importar/

Mombre

o

REGISTROVISITAS 20230524 _180001.log
| | REGISTROVISITAS_ 20230524 180001.dmp

i 2.Ingresar puerto i
: del servidor de !
BD de calidad |

i 4.Digitar contrasefia !
¥ del servidor de BD !
: de calidad 5
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Ingresar a la herramienta PuTTy.

Figura N° 9: icono de la herramienta PuTTy

10. Completar el formulario.

bnp
—

ﬁ PuTTY Cenfiguration
Category:
= Session Basic options for your PUTTY session
Logaing Specify the destination you want to connect to
=J- Terminal )
1 Dogt
[ 2
Connection type:
e : - Win @55H (O Seral (OOther |Telnet ~
! 1.Digitar IPdel | | fepearnce _
! - i~ - Behaviaur Load. save or delete a stored session
1 servidor de ! - Translation Saved Sessi
i BDdecalidad | - Selection | il
CTTTTTTTTTTTTTTTTTTT CD'DLII'S
=I- Cannection Default Settings ~ Load
- Data
- Proy Save
- 55H
H . Delete
- Serial
- Telnet - = hd
- Rlogin
- SUPDUP Close window on exit:
O Mways  (O)Never (8 Only on clean exit
11. Ingresar credenciales.

Figura N° 10: Cuadro para configurar el IP y puerto

X

-

Figura N° 11: Script para ingresar credenciales - Motor Oracle

.Digitar puerto
del servidor de
BD de calidad

12.

la herramienta PuTTy.

Figura N° 12: Script para asignar permisos al usuario Oracle

MATTTOTTE O

L N R

Asignar los permisos al usuario Oracle sobre los archivos de backups con
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2.Digitar puerto
del servidor de
BD de calidad

13. Ingresar con el usuario Oracle.
Figura N° 13: Script para ingresar usuario - Motor Oracle
EP root@oracledstabase;~ - O X
[5]
14. Finalmente, ejecutar la restauracion del esquema.
Figura N° 14: Script para ejecutar la restauracién - Motor Oracle
b) RMAN
1. Ingresar ala herramienta PuTTy.
Figura N° 1: icono de la herramienta PuTTy
[
(AP
2. Completar el formulario.
Figura N° 2: Cuadro para configurar el IP y puerto
2 PuTTY Configuration *
Category:
= Session Basic options for your PUTTY session
I_.ogging Specify the destination you want to connect to
—--TEI'I'I:;Z:L . ) \ Bag
- Keyboa
- Bel [ [ I .
- Features Connection type: \E
= Win ) !
prmmmmmmemmmmeeeeas , @5S5H  (OSera (O Other |Telnet ~ '
E 1.Digitar P del i/"/""ggﬁzi:—zz:e Load, save or delete a stored session E
E servidor de ! - Translation 5 .d Sessi :
i BDdecalidad | 71- Selection Fue S
CTTTTTTTTTTTTTTTTTTT E""CD'DLII'S
=- Connection Defautt Settings ~ Load
- Data
- Proy Save
+- 55H
- Serial S
- Telnet - = hd
- Rlogin !
- SUPDUP Close window on exit: '
O Mways  (O)Never (8 Only on clean exit
About Cancel
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Ingresar credenciales.

Figura N° 3: Script para ingresar credenciales - Motor Oracle

Ingresar con el usuario Oracle.

Figura N° 4: Script para ingresar usuario - Motor Oracle

£ root@oracledatabase:~ - ad X

Ingresar a la herramienta RMAN.

Figura N° 5: Script paraingresar a la herramienta RMAN

Establecer el valor del parametro dbid.

Figura N° 6: Script para establecer el valor de parametro dbid

Cambiar el estado de la BD a “Mount’, lo cual permite ejecutar la
restauracion.

Figura N° 7: Script para cambio de estado

EMAN> ALTER DATABASE MOUNT ;

Restaurar la BD (Se restauran datafiles o control files).

Figura N° 8: Script para la restauracion
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Recuperar la BD (Se aplica archived logs en caso existan).
Figura N° 9: Script para recuperar la BD
10. Abrir la BD.
Figura N° 10: Script para abrir laBD
5.2. PARA MOTOR SQL SERVER
1. Ingresar al servidor de BD de calidad como escritorio remoto.
Figura N° 1: Cuadro de conexién remoto
&% Conexidn a Escritorio remoto — s
| Escritorio remoto
¢ Conexion
General  Pantalla Recursoslocales Rendimiento  Opciones avanzadas i--":L-.-ID-i-Q-];t;Ij-I-I:;-(:;(-—)-I-"‘E
Corfiguracién del inicio de sesidn E servidor de BD i
p L Escriba el nombre del equipe remoto. / de calidad :

Equipo: 172.16.1.1

Usuario:

Se solicitaran credenciales al conectarse.

] Permitimne guardar las credenciales

Configuracion de la conexion

| ROP o abra una conexién guardada.

Guardar Guardar como....

(= Ocultar opciones Conectar

Guarde la configuracion de conexion actual en un archivo

\ 2.Digitar usuario |

del servidor de
BD de calidad

Abrir... i 3.Clic en

/ “Conectar”
g

Ayuda

2. Crear una carpeta.

Figura N° 2: Cuadro para crear una nueva carpeta

Pegar acceso directo

Deshacer Cambiar nombre Ctrl+Z
Compartir con L
Muevo J Carpeta |

\

Propiedades
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’
3. Copiar el backup a restaurar en la carpeta creada, en el servidor de BD de
calidad.
Figura N° 3: Cuadro para copiar el backup
:(-:l - 1‘| | » Este equipo » BD(D:) » Backup
FY
- Eavori Mombre Fecha de modifica..  Tig
- Favortos
& Descargas || SIPAD_20230528_2300004.bak 26/06/202312:40 ...  Ar

B Escritorio

= Sitios recientes

4. Conectarse al servidor a través de la herramienta SQL Server Management
Studio.

Figura N° 4: Cuadro de conexién al servidor

I;IE Connect to Server
s
Dlglta IP e instancia

i del servidor de BD i
SQL Server | decalidad |

Server type: Database Engine

Server name:

Authentication: Windows Authentication ~
BNP e T
Cancel Help Options ==

e RESTAURAR BACKUP FULL

Restaurar el backup full con el siguiente script.

Figura N° 1: Script para restaurar el backup full

USE [master];

G0

RESTORE DATABASE [SQLTestDB]

FROM DISK = M'D:‘\Backup“\SIPAD 28238528 238884.bak";
Go

e RESTAURAR BACKUP DIFERENCIAL

1. Restaurar el backup full, opcion “NORECOVERY” con el siguiente script.

Figura N° 1: Script para restaurar el backup full con la opcién NORECOVERY

USE [master];

G0

RESTORE DATABASE [SQLTestDB]

FROM DISK = N'D:\Backup\SIPAD_26238523_2386804.bak’
WITH NORECOVERY;

G0
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2. Restaurar el backup diferencial, opcion “RECOVERY” con el siguiente script.

Figura N° 2: Script para restaurar el backup diferencial con la opcion

RECOVERY
RESTORE DATABASE [SQLTestDB]
FROM DISK = N'D:%Backup\SIPAD_ 28238523 _238884.diff"
WITH RECOVERY
(€10

e RESTAURAR BACKUP DE TRANSACCIONES

1. Restaurar el backup full, opciéon “NORECOVERY” con el siguiente script.

Figura N° 1: Script para restaurar el backup full con la opcién NORECOVERY

USE [master];

G0

RESTORE DATABASE [SQLTestDB]

FROM DISK = N'D:“Backup\SIPAD 28238523 230884 .bak’
WITH NORECOVERY;

G0

2. Restaurar el backup diferencial, la opcién “RECOVERY” con el siguiente

script.
Figura N° 2: Script para restaurar el backup diferencial con la opcién
RECOVERY
RESTORE DATABASE [SQLTestDB]
FROM DISK = W'D:\Backup\SIPAD 28238528 23@@84.diff’
WITH RECOVERY
GO0

3. Restaurar todos los backup de transacciones, opcion “NORECOVERY” con
el siguiente script.

Figura N° 3: Script para restaurar todos los backups de transacciones con la
opcion NORECOVERY

RESTORE LOG [SQLTestDE]

FROM DISK = N'D:\Backup\SIPAD_28238528_23e884.trn’
WITH MORECOVERY;

G0

4. El dltimo backup de transacciones que se restaure debe tener la opcién
‘RECOVERY”.

Figura N° 4: Script para restaurar el Gltimo backup

RESTORE LOG [SQLTestDE]

FROM DISK = W'D:‘\Backup\SIPAD 28238523 238884.trn'
WITH RECOVERY;

G0

5.3. PARA MOTOR MARIADB
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i 2.Ingresar puerto i
: del servidor de !
BD de calidad !

i 4.Digitar contrasefia !
‘' del servidorde BD i
i de calidad ;

1. Ingresar a la herramienta WinSCP.
Figura N° 1: icono de la herramienta WinSCP
F
2. Completar los datos sefialados.
Figura N° 2: Cuadro de inicio de sesion del servidor de calidad
— x
e m e , Sesion
5 1.Digitar IP del 5 Protocolo:
; servidor de BD ! p— »
: de calidad :
[ombre o I del cervidor: Puerto:
m o
JErin: I:nmyﬁa'
| 3.Digitar usuario | Guardar _|¥ avanzado... |¥
¢ del servidor de BD 1
i de calidad ;
i 5.Clic en “Conectar” ; a Conectar Cerrar Ayuda
cierre |a dltima sesidn.

3.

4.

Copiar el backup en la siguiente carpeta.

Figura N° 3: Cuadro para copiar el backup — Motor MARIADB

Jdata/backup/

Maombre

-
“db_control_visitas.sql:

Ingresar a la herramienta PuTTy.
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Figura N° 4: icono de la herramienta PuTTy

5. Completar el formulario.

1.Digitar IP del
servidor de

Figura N° 5: Cuadro para configurar el IP y puerto

ﬁ PuTTY Cenfiguration

Category:

= S_ession
. - Logging
= Terminal

Specify the destination you want to connect to

X

Basic options for your PUTTY session

1l =T

- Appearance

- Translation

@ S5H

- Behaviour Load. save or delete a stored session

Saved Sessions

|2 -

Connection type: i 2.Digitar puerto
(O Serial () Other: | Telnet ~ 1 del servidor de

: BD de calidad

+- Selection |
i Colours
=I- Cannection Default Settings ~ Load
. Data
- Proy Save
- 55H
H . Delete
- Serial
- Telnet - = hd
- Rlogin e
- SUPDUP Close window on exit: , 3.Clic en “Open”
O Mways  (O)Never (8 Only on clean exit /:_ .......................
About Cancel

Ingresar credenciales.

Figura N° 6: Script paraingresar credenciales - Motor MARIADB

- O X

Finalmente, ejecutar el restore con la herramienta mysqgldump.

Figura N° 7: Script para ejecutar el restore

5.4. PARA MOTOR POSTGRESQL
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1. Ingresar a la herramienta WinSCP.

Figura N° 1: icono de la herramienta WinSCP

=

[
et

2. Completar los datos sefialados.

i 1.Digitar IP del
: servidor de BD
: de calidad

3.Digitar usuario
: del servidor de
: BD de calidad

Figura N° 2: Cuadro de inicio de sesién del servidor de calidad

— *
, Sesidn
E Protocolo:
: SFTP w
N pomhre o T8 del servidar: in:
[ =¥
MJarin'

o

|3

Guardar hd

—

Conectar

derre la dltima sesién.

Cerrar

Avanzado... |v

Ayuda

3. Copiar el backup en la siguiente carpeta.

2.Ingresar puerto !
del servidor de !
BD de calidad !

4.Digitar contrasefia |
del servidor de BD !
de calidad :

Figura N° 3: Cuadro para copiar el backup — Motor POSTGRESQL

Jbackup/

Maombre

.....

B dspace_20230612.tar

4. Ingresar a la herramienta PuTTy.

Figura N° 4: icono de la herramienta PuTTy
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5. Completar el formulario.

| 1.Digitar IP del
: servidor de

Figura N° 5: Cuadro para configurar el IP y puerto

#® PuTTY Configuration x

Category:

= Session Basic options for your PUTTY session
.+ Logging
= Terminal

Specify the destination you want to connect to
7 V! Pog
[

2

- Appearance

Saved Sessions
+- Selection |

=J- Cannection Default Settings ~ lr
- Data
- Proxy Save
+- S5H
- Sedal
- Telnet - -
--Rlegp | | remmsmosoo-oooo—-oooooeo

- SUPDUP Close window on exit: : 3.Clic en “Open”
(O Mways () Never (®) Only on clean exit /‘

Delete

6. Ingresar credenciales.

Figura N° 6: Script paraingresar credenciales - Motor POSTGRESQL

7. Conectarse con el usuario “postgres”.

Figura N° 7: Script para ingresar con el usuario postgres

8. Finalmente, ejecutar el restore con la herramienta pg_dump.

Figura N° 8: Script para ejecutar el restore — Motor POSTGRESQL
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Procesos Relacionados

involucrados

Proceso de Codigo de
Nivel Proceso N 2
Nivel 0 S03 Gestion de tecnologias de la informacion.
Nivel 1 S03.05 Gestion de base de datos.
Nivel 2 S03.05.01 Respaldo de las bases de datos.
Nivel 3 S03.05.01.01 Ejecucion y monitoreo de las copias de respaldo de base de datos.
Caracterizacion de elementos
Tipo Soporte.
Obietivo Realizar la ejecucion y monitoreo de la programacion de las copias de respaldo de las bases de datos de la Biblioteca
! Nacional del Peru.
e Ley N° 30570, Ley General de la Biblioteca Nacional del Peru.
o Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.
e Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412, que aprueba la
Ley de Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electrénicos en el procedimiento administrativo.
Base e Decreto Supremo N° 001-2018-MC, que aprueba el Reglamento de Organizacién y Funciones de la Biblioteca
Normativa Nacional del Perd.
e Resoluciéon Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 27001:2014 Tecnologia de la Informaciéon. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de
la Informacién 2da. Edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica.
e Resoluciéon de Gerencia General N° 000044-2023-BNP-GG, que aprueba la Guia Estandar para el Desarrollo de
Bases de Datos en la Biblioteca Nacional del Perd.
Alcance Desde la obtencion de las estadisticas de transacciones por base de datos hasta registrar los resultados obtenidos.
Organos

Oficina de Tecnologias de la Informacion y Estadistica.

Siglas y
Definiciones

* BNP: Biblioteca Nacional del Peru.

e EDSI: Equipo de Trabajo de Desarrollo de Sistemas de Informacion.

e ERCS: Equipo de Trabajo de Redes, Comunicaciones y Soporte Técnico.
o OTIE: Oficina de Tecnologias de la Informacién y Estadistica.

e Base de datos: Conjunto de datos normalizados y relacionados que corresponden a sistemas de informacion.

e Bitacora: Es un registro que permite llevar las anotaciones escritas de diversas acciones. Su organizacion es
cronoldgica, lo que facilita la revision de los contenidos anotados.

e Copias de respaldo: Las copias de respaldo, también llamado copias de seguridad, garantizan la disponibilidad e
integridad de los activos de informacién, minimizando la pérdida de datos en el caso de una eliminacién accidental,
corrupcion de datos, error en el sistema o de desastre. Ademas, permite la restauracion oportuna de informacion en caso
de tales eventos.

e Sistema de Informacién: Conjunto de elementos que interactlian entre si; orientados al tratamiento y administracion de
datos e informacion, organizada para cubrir una necesidad u objetivo.

Duefio del
Proceso

Jefe/a de la OTIE.

Condiciones Generales

Requisitos para iniciar el procedimiento

Descripcion del requisito Fuente

e Mecanismos de seguridad para resguardar la informacion.

e E03.02 Gestion de seguridad de la informacion.

Desarrollo del Procedimiento

Documentos de

- Elinicio de la actividad es una vez al afo.
- Promedio de registros generados cada hora por base de
datos o0 esquema.

Descripcion de Actividad apoyo Organo Responsable
Obtener estadisticas de transacciones y determinar el nivel de Instructivo
transaccionalidad. “Generacion de
Herramienta: Base de datos o esquema. copias de respaldo Profesional en
1 | Nota: de bases de datos OTIE Administracion de

de los sistemas de Base de datos
informacion de la

BNP”
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e " o T
2 | Registrar el nivel de transaccionalidad. P, OTIE Administracion de
clasificacion de
. Base de datos
bases de datos
- Instructivo
“Generacion de
copias de respaldo
Obtener el nivel de criticidad de cada base de datos o esquema ((jje base_s de datos .
) e los sistemas de Profesional en
3|y reg!strar. . . informacion de la OTIE Administracién de
Nota: Se establece el nivel de criticidad en base a la "
informacion brindada por el area usuaria BNP Base de datos
’ - Formato “OTIE-FO-
45 Bitacora de
clasificacion de
bases de datos”
- Instructivo
“Generacion de
copias de respaldo
de bases de datos
Determinar la clasificacion a las bases de datos o esquemas y d.e los S|s‘t?mas de Prqfe_zsmng[en
4 registrar informacion de la OTIE Administracion de
’ BNP” Base de datos
- Formato “OTIE-FO-
45 Bitacora de
clasificacion de
bases de datos”
Comunicar la clasificaciéon de las bases de datos o esquemas Profesional en

5 | via correo. - OTIE Administracion de
Nota: Se adjunta bitdcora de clasificacion de bases de datos. Base de datos
Revisar y validar la clasificacion de las bases de datos o

g | esquemasa respaldar. ) OTIE Coordinador/a del
Nota: De corresponder, solicitar al profesional en EDSI
administracién de base de datos corregir cualquier observacion.

;| Enviar validacion de la clasificacion de las bases de datos o ) OTIE Coordinador/a del
esquemas via correo. EDSI
Recibir validacién y programar el respaldo de bases de datos o Instructivo
esquemas. “Generacion de
Herramienta: Base de datos o esquema. copias de respaldo Profesional en

8 | Nota: Las copias de respaldo de bases de datos se ejecutan de bases de datos OTIE Administracion de
automaticamente segun lo programado y deja las copias de de los sistemas de Base de datos
respaldo en una carpeta compartida. informacion de la

BNP”
S03.04.03.01 Planificacién, ejecucién y custodia de copias
de respaldo de la informacién: Copias de respaldo de bases
de datos 0 esquemas.
Revisar la correcta ejecucion de las copias de respaldo.
Herramienta: Base de datos o esquema.
Nota:
- Elinicio de la actividad se efectta diariamente. Profesional en
9 | - Se verifica que las copias de respaldo se encuentren en la - OTIE Administracion de
carpeta compartida. Base de datos
¢Copia de respaldo se ejecutd correctamente?
Si: ContinGia en 11.
No: Continda en 10.
Subsanar los errores encontrados.
Herramienta: Base de datos o esquema.
Nota: Profesional en

10 | - Errores relacionados al servidor de base de datos, le - OTIE Administracion de

corresponde al ERCS. Base de datos
- Errores relacionados a la base de datos o esquema, le

corresponde al EDSI.
Revisar espacio del almacenamiento de la carpeta compartida. .
¢Queda mas del 20% de almacenamiento? P P P“?fe.s"’”‘i",e”

11 Sit L - OTIE Administracion de
i: ContinGia en 17. Base de datos

No: Continda en 12.

. p ) L . Profesional en
Solicitar via correo confirmacion de almacenamiento de las L .

12 . ) P - OTIE Administracion de
copias de respaldo en cintas magnéticas.

Base de datos
Verificar el almacenamiento de las copias de respaldo Profesional en

13 | solicitadas en la cinta magnética. - OTIE Administracién de
Herramienta: Consola de Administracion Veritas NetBackup. Redes
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¢Copias de respaldo estan almacenadas en la cinta
magnética?

Si: ContinGia en 15

No: ContinGa en 14.

Realizar las copias de respaldo de las bases de datos o

Profesional en

14 | esguemas solicitadas. - OTIE Administracion de
Herramienta: Consola de Administracion Veritas NetBackup. Redes
Notificar la confirmacion del almacenamiento de las copias de Profesional en

15 | respaldo en la cinta magnética. - OTIE Administracién de
Nota: Via correo electrénico. Redes
Eliminar copias de respaldo de la Prqfe_:smngl’ en

16 - - OTIE Administracion de
carpeta compartida.

Base de datos
Formato “OTIE-FO-
Registrar resultados obtenidos. . 46 B_‘lltacora de_ Prqf(_asmng[ en

17 ejecucion de copias OTIE Administracién de

Fin del procedimiento.

de respaldo de
bases de datos”

Base de datos

S03.05.01.02 Restauracion y pruebas de copias de respaldo
de base de datos en un ambiente de calidad: Copias de
respaldo de bases de datos o esquemas.

Documentos que se generan

Registros

e Formato “OTIE-FO-45 Bitacora de clasificacion de bases de datos”.

e Formato “OTIE-FO-46 Bitacora de ejecucién de copias de respaldo de bases de datos”.

Anexos

e Anexo N° 1: Formato “OTIE-FO-45 Bitacora de clasificacion de bases de datos”.
e Anexo N° 2: Formato “OTIE-FO-46 Bitacora de ejecucion de copias de respaldo de bases de datos”.

Formato: Digital

La impresion de este documento constituye una “COPIA NO CONTROLADA”
a excepcion de que se indique lo contrario.

Clasificacién: Uso Interno

Firmado digitalmente por
JIMENEZ AROTINCO Angelica FAU
20131379863 soft

Motivo: Soy el autor del documento
Fecha: 2023/09/25 10:56:51-0500




Firmado digitalmente por
VILA ESPINOZA Nicolas Lucio
FAU 207131379863 soft

bnp pees

documento
f*r Fecha; 2023/09/25
—— :

bib
naciona
el peru

jotece

Procedimiento

Cadigo

OTIE-PR-24

Ejecucion y monitoreo de las copias de respaldo de base de datos

Version

02

Pagina

5de7

Diagrama

E03.02 Gestion de seguridad de
I

la informacion

503.04.03.01 Planificacion,
ejecucion y custodia de copias
de respaldo de la informacién

obise vaci 6n

bn B i

Hotvo: Soy e

itor del documento
25 12:4921-0300

i
|
Mecanismos de )
| i dm e Copias de respaldo
[ de bases de datos o
! informacién aemes
1
L
'
|
I Copias de respaldo
| estin almacenadas en
P I Ia cinta magnética?
Verificar el %
; | By Verificar el alizar las copias de
almacenamiento de las
p 1 : . 3| respaldo de las bases de
3 i copias de respaldo » g B RoNscodl EERERE
3 , soliciacias en la cinta solicitarlas
1 magneti
H ! agrética
2 ! Consola de Consola de Administracion
E : Veritas NetBackup Veritas NetBackup
3 1
|
§ 1
H ! 2 wotificarla
8 1 Viacoreo confirmaci6n del
g 1 electronico almacenaniiento de las
g : copias de respaldo en la
1 cinta magnética
1
1
1
1
T
1
1
Instructivo |
Generacion de copias de I
respalda de bases de :
datas de los sistemas de |
informacion |
| Promedio de
1 .| registros generados I
I cada hora par base !
w ! de datos o esquema |
E] 1
]
L]
3 &, Istructive
A Othener estadisticas de Generaxion de copias de
. ,. p| trensaccionesy respaldo de bases de
£ determinar el rivel de datas de los sistemas de
] transaccionalidad informacitn
° 1 vez al afio N
2 — ase de datos o
= esquema
2
¢
g £ ¥ Copia de respaldo
e |3 [ se ejecutd
2 | correctamente? ()
- I 2 ) (Caolicitar via carreo Ca )
g Registrar e nivel de | cibi validacién y & confirmacion de Bitacora de
- transaccionalidad . Revisar la correcta Eliminar copias de i
: programar el respaldo Subsanar los errores almacenamienta ds las ejecucion de
2 u ; ejecucion de [as copias > - respaléio de la )
= ® de bases de datos o ", No encontrados copias de Carpeta compartica copias de respaldo
g |= Bitacora d esquemas = respaldo en cintas R de bases de datos
g | £ dosfcacion de : Dirimente e
: Base de datos o
5 bases de datos : : esquema
s < . L espaldo de bases de datos o
S < : ¢ Sjetotan mkomAtcaments s gl Se verfica que las copias de o
£ ] Se establece el nivel de btener el nivel de | . ....... : sjecutan autadticamants 1egin el e & Gl enTenls No R
> |5 crticidad en baseala | criticidad de cada base e respalds arpeta corpartide @ L
5 H informacion brindada de datos o esquema y ‘=
‘S k] par el érea usuaria registrar ! . .
3 | % : Instructivo Base de datos o Revisar espacio d?“ o S e
g 3 Generacién de copias de esquema Gl > L obtenidos
fmd respaldo de bases de R
5 datos dE’:S sistemas de Queda més del
E informacion % de 1
2 ‘s : almacenamiento? H
I Determinar la : !
= N clasificacion a las bases |
a de dates 0 esquemas ¥ I
registrar 1
1
|
! '
clasificacion H
de bases de 1
1
1
& i
Comunicar la !
1
seadulabitieors | casicacion detas 1
eh‘ °l l‘;a;' . e bases de datos o 1
ey esquemas via correo !
—J !
1
1
1
1
[l
1
1
'
i
_ %& sar y validar la Efviar validacion de la i
2 lasif delas lasificacion de | |
a8 clasificacion de las clasificacion de las 1
2 bases de datos o bases de datos o |
3 esuernas a respaldar esquemas via correo !
£ |
2 . 1
H 1
H De corresponder, solicitar al |
H prafesiona| en adm inistracion de 1
S base de datos corregir cuslquier 1
1
1
'
|
1
1
T
1
1

: Copias de respaldo de
| bases de datos o
| esquemas

503.05.01.02 Restauracion
¥ pruebas de copias de

respaldo de base de datos

en un ambiente de calidad

Formato: Digital

La impresion de este documento constituye una “COPIA NO CONTROLADA” a excepcion de que se indique lo contrario.

Clasificacion: Uso Interno

Firmado digitalmente por
JIMENEZ AROTINCO Angelica FAU
20131379863 soft

Motivo: Soy el autor del documento
Fecha: 2023/09/25 10:56:51-0500




Firmado digitalmente por
VILA ESPINOZA Nicolas Lucio
N FAU 20131379863 soft
Motivo: Soy el autor del

o,
3/09/25

Procedimiento Cadigo OTIE-PR-24
Version 02

Ejecucion y monitoreo de las copias de respaldo de base de datos :
Pagina 6de7
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Anexo N° 2: Formato “OTIE-FO-46 Bitacora de ejecucion de copias de respaldo de bases de datos”

Formato Codigo OTIE-FO-46
bnp . . L. . Version 1
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Elaborado por:
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Alfredo Ccasa Condori Estadistica
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Nicolas Lucio Vila Espinoza Oficina de Planeamiento y Presupuesto
Aprobado por:
Carlos Felipe Palomares Villanueva Gerencia General
Control de cambios del documento
p Fecha de . W NIy . Responsable del
Version Cambio Tipo Seccion Descripcion del cambio i
Caracterizacion de Actualizacion del objetivo, de las siglas, E%?ogdér;a_clj_?gga;%eée
01 09/23 M elementos y desarrollo definiciones y en descripcion de las quip 0a
S - Desarrollo de Sistemas
del Procedimiento actividades o
de Informacién
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Procesos Relacionados

involucrados

Proceso de Codigo de
Nivel Proceso N 2
Nivel 0 S03 Gestion de tecnologias de la informacion.
Nivel 1 S03.05 Gestion de base de datos.
Nivel 2 S03.05.01 Respaldo de las bases de datos.
Nivel 3 S03.05.01.02 Restauracion y pruebas de copias de respaldo de base de datos en un ambiente de calidad.
Caracterizacion de elementos
Tipo Soporte.
. Realizar la restauracion y pruebas de las copias de respaldo de las bases de datos o esquemas de la Biblioteca
Objetivo . "
Nacional del Peru.
e Ley N° 30570, Ley General de la Biblioteca Nacional del Peru.
o Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.
e Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412, que aprueba la
Ley de Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electrénicos en el procedimiento administrativo.
Base e Decreto Supremo N° 001-2018-MC, que aprueba el Reglamento de Organizacién y Funciones de la Biblioteca
Normativa Nacional del Perd.
e Resoluciéon Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 27001:2014 Tecnologia de la Informaciéon. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de
la Informacién 2da. Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica.
e Resolucion de Gerencia General N° 000044-2023-BNP-GG, que aprueba la Guia Estandar para el Desarrollo de
Bases de Datos en la Biblioteca Nacional del Pera.
Alcance Desde la seleccion de las bases de datos a respaldar hasta realizar el registro de los resultados en las pruebas
funcionales.
Organos

Oficina de Tecnologias de la Informacion y Estadistica.

e OTIE: Oficina de Tecnologias de la Informacién y Estadistica.

e Base de datos: Conjunto de datos normalizados y relacionados que corresponden a sistemas de informacion.
e Bitacora: Es un registro que permite llevar las anotaciones escritas de diversas acciones. Su organizacion es
cronoldgica, lo que facilita la revision de los contenidos anotados.

[S)Itgfliﬁisc)i/ones e Copias de respaldo: Las copias de respaldo, también llamado copias de seguridad, garantizan la disponibilidad e
integridad de los activos de informacién, minimizando la pérdida de datos en el caso de una eliminacién accidental,
corrupcion de datos, error en el sistema o de desastre. Ademas, permite la restauracion oportuna de informacion en caso
de tales eventos.

* Sistema de Informacion: Conjunto de elementos que interactlian entre si; orientados al tratamiento y administracion de
datos e informacion, organizada para cubrir una necesidad u objetivo.

:2:1 Oecn eosgel Jefe/a de la OTIE.

Condiciones Generales

Requisitos para iniciar el procedimiento

Descripcion del requisito Fuente

e Copias de respaldo de bases de datos o esquemas.

e S03.05.01.01 Ejecucion y monitoreo de las copias de
respaldo de base de datos.

Desarrollo del Procedimiento

Descripcion de Actividad Docuarl'gir;/toos i Organo Responsable
Seleccionar aleatoriamente 2 bases de datos por cada motor. Profesional en

1 | Herramienta: Base de datos o esquema. - OTIE Administracion de
Nota: La seleccion se realiza semanalmente. Base de datos
Copiar backups de la carpeta compartida al servidor de cada Profesional en

2 | base de datos o esquema seleccionada. - OTIE Administracién de
Herramienta: Base de datos o esquema. Base de datos
Restaurar los backups de las bases de datos o esquemas “I%Qi{glijcrg\é?égede Profesional en

3 | seleccionadas. - OTIE Administracion de
Herramienta: Base de datos o esquema. copias de respald(?’ Base de datos

de bases de datos
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Verificar la correcta restauracion de los backups de las bases
de datos o esquemas. Profesional en
4 | ¢Correcta restauracion? - OTIE Administracion de
Si: ContinGia en 9. Base de datos
No: Continla en 5.
Identificar los errores encontrados.
Nota:
Posibles errores:
Backup corrupto..’ Profesional en
5 | - Mala programacion del backup y/o de red. R OTIE Administracién de
- Archivo dafiado/corrupto o inutilizado fue generado de forma Base de datos
incorrecta.
¢Error relacionado al servidor de base de datos?
Si: ContinGa en 6.
No: ContinGia en 7.
Notificar el error via correo al profesional de redes para Profesional en
6 | conocimiento. - OTIE Administracién de
ContinlGia en 8. Base de datos
Corregir errores encontrados en las copias de respaldo del Profesional en
7 | backup de la base de datos o esquema. - OTIE Administracion de
Herramienta: Base de datos o esquema. Base de datos
Ejecutar las copias de respaldo de la base de datos o esquema
manualr_nente.. Profesional en
8 Herramlentg. Base de datos o esquema. ) OTIE Administracion de
;Se ejecuté correctamente? Base de datos
Si: ContinGia en 3.
No: Contindla en 7.
9 Configurar permisos y usuarios a la base de datos. } OTIE A gr;?ﬁsstll? an C?(Ijﬁ r; e
Herramienta: Base de datos o esquema.
Base de datos
Configurar el sistema de informacion. .
10 Herramienta: Sistemas de informacion. ) OTIE Analista programador
Ejecutar pruebas funcionales.
Herramienta: Sistemas de informacion.
11 éﬁecijﬁg:ég ggrlrg-ctam ente? - OTIE Analista de calidad
No: En paralelo
Continlaen 7y 12.
12 | Comunicar resultados de las pruebas funcionales via correo. - OTIE Analista de calidad
Formato “OTIE-FO-
Registrar resultados obtenidos 40 B|técqra de Prc_)fe_smngl en
13 ' restauracion de OTIE Administracion de
copias de respaldo Base de datos
de bases de datos”
Solicitar la restauracién de los servidores afectados. .
Nota: Prqf¢5|0ng[en
14 - . . . - OTIE Administracion de
La actividad se realiza cuando se presente una contingencia. Base de datos
Fin del procedimiento.
S03.04.03.02 Restauracion y pruebas de copias de respaldo
de lainformacion: Solicitud de restauracion.
Documentos que se generan
Registros
e Formato “OTIE-FO-40 Bitacora de restauracion de copias de respaldo de bases de datos”.

Anexo

e Anexo N° 1: Formato “OTIE-FO-40 Bitacora de restauracion de copias de respaldo de bases de datos”.
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J Bitacora de restauracion de copias de respaldo de bases de datos =
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Tipo Soporte
FICHA DEL PROCESO DE NIVEL 3
Version 02
Proceso de Codigo del
Nivel proceso eiilae
Nivel 0 S03 Gestion de tecnologias de la informacion.
Nivel 1 S03.05 Gestion de base de datos.
Nivel 2 S03.05.01 Respaldo de las bases de datos.
Nivel 3 S03.05.01.01 | Ejecucién y monitoreo de las copias de respaldo de base de datos.
Caracterizacion del Proceso
- Realizar la ejecucion y monitoreo de la programacion de las copias de respaldo de las bases de datos de la Biblioteca
Objetivo 3 -
Nacional del Peru.
e EDSI: Equipo de Trabajo de Desarrollo de Sistemas de Informacion.
e OTIE: Oficina de Tecnologias de la Informacién y Estadistica.
Sigl_a_s y e Base de datos: Conjunto de datos normalizados y relacionados que corresponden a sistemas de informacion.
Definiciones e Copias de respaldo: Las copias de respaldo, también llamado copias de seguridad, garantizan la disponibilidad e
integridad de los activos de informacion, minimizando la pérdida de datos en el caso de una eliminacién accidental,
corrupcion de datos, error en el sistema o de desastre. Ademas, permite la restauracion oportuna de informacion en caso
de tales eventos.
Duefio del
Proceso Jefe/a de la OTIE.
Indicador de | _
desempeiio
Proveedores Entradas Salidas Clientes

e S03.04.03.01
Planificacion, ejecucion y
custodia de copias de

e E03.02 Gestion de
seguridad de la

e Mecanismos de seguridad para
resguardar la informacion.

o Copias de respaldo de bases
de datos o esquemas.

respaldo de la
informacion.
e S03.05.01.02

informacion. >
Restauracion y pruebas
de copias de respaldo de
base de datos en un
ambiente de calidad.
Controles e Validacion de la clasificacion de las bases de datos a respaldar.
o Validacién de la ejecucion de las copias de respaldo.
Recursos
Recursos . . L - . . L
humanos Coordinador/a del EDSI, Profesional en Administracién de Base de datos y Profesional en Administracion de Redes.
!Snstalamone Oficinas administrativas.
$|stem§1§ Base de datos o esquema y Consola de Administracién Veritas NetBackup.
informaticos
Equipos Equipo de computo y telefénico.
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Tipo Soporte
FICHA DEL PROCESO DE NIVEL 3
Version 02
Proceso de Codigo del
Nivel proceso eiilae
Nivel 0 S03 Gestion de tecnologias de la informacion.
Nivel 1 S03.05 Gestion de base de datos.
Nivel 2 S03.05.01 Respaldo de las bases de datos.
Nivel 3 S03.05.01.02 | Restauracién y pruebas de copias de respaldo de base de datos en un ambiente de calidad.
Caracterizacion del Proceso
Obietivo Realizar la restauracién y pruebas de las copias de respaldo de las bases de datos o esquemas de la Biblioteca
) Nacional del Peru.
e OTIE: Oficina de Tecnologias de la Informacion y Estadistica.
; e Base de datos: Conjunto de datos normalizados y relacionados que corresponden a sistemas de informacion.
Siglas y ) g ) = : ) . . -
DEinicenes e Copias de respaldo: Las copias de respaldo, también llamado copias de seguridad, garantizan la disponibilidad e
integridad de los activos de informacion, minimizando la pérdida de datos en el caso de una eliminacién accidental,
corrupcion de datos, error en el sistema o de desastre. Ademas, permite la restauracién oportuna de informacién en caso
de tales eventos.

Duefio del

Proceso Jefe/a de la OTIE.

Indicador de | _

desempeiio

Proveedores Entradas Salidas Clientes

e S03.05.01.01 Ejecucion y
monitoreo de las copias
de respaldo de base de

e Copias de respaldo de bases
de datos.

e Solicitud de restauracion.

e S03.04.03.02
Restauracion y pruebas
de copias de respaldo de

datos. la informacion.

Controles Verificacion de la restauracion de las copias de respaldo de base de datos.
Recursos

Recursos . - L . . .
humanos Profesional en Administracion de Base de datos, Analista de calidad y Analista programador.
Isnstal aclon€ 1 oficinas administrativas.
Sistemas . . i
e Base de datos o esquema y sistemas de informacion.
Equipos Equipo de computo y equipo telefénico.
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